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Реферат:
1. У дисертації підкреслено, що на сьогодні основними аспектами формування методології кримінологічного
дослідження є загальні методологічні принципи, до яких належать об’єктивність, системність, історизм і
конкретні методи кримінології: емпіричні методи (соціологічні опитування, інтерв’ю, спостереження, аналіз
статистичних даних) і теоретичні (моделювання, аналіз літератури, порівняльний аналіз). Зміни в
злочинності потребують постійного оновлення й адаптації кримінологічних підходів. Сучасні кримінальні
правопорушення часто мають більш складні форми й вимагають нових стратегій для їхньої протидії та
розслідування. Тому розвиток кримінології є критично важливим для ефективної протидії злочинності.
Наголошено, що створення та розвиток цифрової кримінології передбачає проведення фундаментальних і



прикладних досліджень у таких ключових сферах: 1) підвищення ефективності протидії злочинності у сфері
цифровізації: розробка нових методів і стратегій протидії злочинності з урахуванням цифрових змін;
вивчення впливу цифрових технологій на моделі злочинності та розробка відповідних заходів; 2) створення й
використання баз даних кримінальної інформації: створення та ведення відповідних баз даних для збирання,
зберігання й обробки кримінальної інформації; 3) аналіз кримінальних даних на основі цифрових технологій:
зокрема, використання аналітичних інструментів для обробки значних обсягів даних для виявлення
закономірностей та тенденцій і застосування методів машинного навчання та штучного інтелекту для
покращення прогнозування злочинності; 4) забезпечення прав громадян у цифровому суспільстві, а саме
розробка та впровадження стандартів і норм щодо захисту персональних даних та забезпечення приватності
в цифровому середовищі, вивчення впливу нових технологій на права й свободи громадян, а також розробка
механізмів їхнього захисту; 5) залучення громадськості до протидії злочинності в умовах розвитку мережі
«Інтернет»: розробка стратегій для інтеграції громадськості в процес протидії злочинності через цифрові
платформи; вивчення ефективних способів комунікації та співпраці з громадськістю для підвищення рівня
безпеки в цифровому середовищі. Досліджено співвідношення кримінологічного аналізу злочинності та
кримінального аналізу, що є постійним об’єктом дослідження провідних учених-кримінологів як нашої
країни, так і іноземних науковців. Вказано, що кримінологічний аналіз злочинності – дослідницька
процедура, що полягає у виявленні, збиранні, описанні, поясненні, оцінюванні кримінологічної інформації
щодо стану та інших показників злочинності, а також процесів і явищ, що її детермінують та є чинниками
обструкції. Аргументовано, що причини кримінально протиправної діяльності можна поділити на дві основні
категорії: спадкові чинники та чинники навколишнього середовища. Спочатку кримінологічна наука
фокусувалася на внутрішніх характеристиках особи, вважаючи, що схильність до кримінально протиправної
поведінки можна визначити через психічний стан батьків. Однак з часом із накопиченням знань про
детермінанти людської поведінки стало зрозуміло, що врахування впливу навколишнього середовища є
також критично важливим. Тому такі аспекти, як сім’я, соціальний статус, рівень освіти та соціальне
оточення є ключовими чинниками, які потрібно враховувати одночасно зі спадковими й особистісними
характеристиками.

2. The thesis emphasises that the main aspects of the formation of the methodology of criminological research
today are general methodological principles, which include objectivity, systematicity, historicism, and specific
methods of criminology: empirical methods (sociological surveys, interviews, observation, analysis of statistical
data) and theoretical methods (modelling, literature analysis, comparative analysis). Changes in crime require
constant updating and adaptation of criminological approaches. Modern criminal offences often have more
complex forms and require new strategies to counteract and investigate them. Therefore, the development of
criminology is critical for the effective fight against crime. The author argues that the formation and development
of digital criminology involves basic and applied research in the following key areas: 1) increasing the effectiveness
of crime prevention in the context of digitalisation: development of new methods and strategies for crime
prevention in the light of digital changes; study of the impact of digital technologies on crime patterns and
development of appropriate measures; 2) formation and use of criminological information databases: creation and
maintenance of up-to-date databases for collecting, storing and processing criminological information; analysis of
this data using digital technologies to predict crime trends and identify new criminogenic factors; 3) analysis of
criminological information based on digital technologies: the use of analytical tools to process large amounts of
data to identify patterns and trends; application of machine learning and artificial intelligence methods to improve
crime forecasting; 4) ensuring the rights of citizens in the digital society: development and implementation of
standards and norms for the protection of personal data and privacy in the digital environment; studying the
impact of new technologies on the rights and freedoms of citizens, as well as developing mechanisms for their
protection; 5) involvement of the public in crime prevention in the context of the development of the Internet:
development of strategies for integrating the public into the crime prevention process through digital platforms;
study of effective ways of communication and cooperation with the public to improve the level of security in the
digital environment. The author investigates the correlation between criminological analysis of crime and criminal



analysis, which is a constant object of research by leading criminologists both in our country and abroad. It is
indicated that criminological analysis of crime is a research procedure which consists in identifying, collecting,
describing, explaining, and evaluating criminological information on the status and other indicators of crime, as
well as the processes and phenomena which determine it and are factors of obstruction. The author argues that
the causes of criminal activity can be grouped into two main groups - hereditary factors and environmental
factors. At the dawn of criminological science, the causes of criminal activity were sought exclusively in the bowels
of the person himself. It was believed that the propensity to commit crimes could be measured, for example, in
accordance with the mental state of parents. Over time, in the process of accumulating scientific knowledge about
the determinants of human behaviour, there was an understanding that the influence of the environment cannot
be ignored in the process of studying the mechanism of criminal behaviour. Thus, family, social status, level of
education, micro- and macro-social environment, etc. are the most important determinants of behavioural
reactions that should be taken into account along with the identified hereditary and personality characteristics.
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